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BY KODY 12/07/2019 

 Wireshark باستخدام  الذكي الهاتف الشبكة من مزور حزكة على التجسس

 الزبيعي احمد المهندس الباحث – وتنقيح تزجمة

. هذا  نفسها Wi-Fi شبكةربما تريد ان تعرف ما يفعله شخص على هاتفه في حال كنت تستخدم 

الان ستنووم باستتخدامه . الإعتدادات بعت  وتكتوين Wireshark باستتخدامفي حال قمتت  بسيط

 بهتا يعمتل التتي التطبيوتات على التجسس من نتمكن حتى WPA2 شبكة مرور حركة تشفير لفك

 استتخدام متن أف تل مشتفر  شتبكة استتخدام. ستيكون متن الاف تل  الفعلتي الوقت في الهاتفهذا 

 شتخص كتان إذافت. الشتبكة نفتس علتى المهتاجماذ ستعمل على اخفاء ميز  وجود  ، مفتوحة شبكة

 فتي تفعلته ما ترى أن السهل فسيكون من ، تستخدمها التي Wi-Fi شبكة مرور كلمة يعرف آخر

 يعمل تطبيق بكل قائمة بإنشاء للمهاجم يسمح أن يمكنحيث . Wireshark باستخدام اللحظة تلك

 .  المستهدف الجهاز على

 

 المشفرة الحزم تشفير عملية فك

 : شيئين على يعتمدفأن امانك  ، WPA2 تشفير تستخدم Wi-Fi شبكةتكون على  ماعند

 . مسبوًا مشترك مفتاح أو PSK مفتاح أو أطول رقم لإنشاء المستخدمة المرور كلمة اولاً :

 يملتك  المهتاجمين أحد إذاف. اتصال لإقامة حدثت أن يجب والتي ، نفسها الفعلية المصافحة :ثانياً 

PSK شبكة على Wi-Fi تشتفير فتك فيمكنته ، للحظتة خروجتك أو الشتبكة إلتى ان تمامك ولاحتظ 

   .تفعله ما لمعرفة Wi-Fi مرور حركة

التي  HTTPيمكن رؤية المواقع على  ولكن ، HTTPS مواقع محتوى رؤية الممكن من يكون لن

 هذا يبدو لا قد. تووم بزيارتها او التطبيوات التي تعتمد عليها ، مما يجعل هاتفك في و ع سهل 

 التذ  الجهتاز نتو  عتن الكثيتر معرفتة الستهل متنف ، فوط ثانية 60 ع ون في لكن ، كبيرًا أمرًا

 المجتالات لحتل DNS طلبات رؤية السهل منكما سيكون  ، بال بط عليه يعمل الذ  وما نراقبه

 التطبيوتتات تحديتتدا تتافةً التتى  ، ان تعمتتل أجتتل متتن إليهتتا التحتتدث إلتتى التطبيوتتات تحتتتا  التتتي

 .النشطة والخدمات
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 ؟  يعمل كيف

كمتا يجتب علينتا  ، المرور كلمة إلى نحتا  ، أولاً . الشروط بع  تلبية يجب ، الهجوم هذاللويام 

 نكتتون أنيجتتب و ، المتترور حركتتة تستتجيل متتن نتتتمكن حتتتى ال تتحية متتن موربتتة علتتى نكتتون أن

 بفتتح ستنوومثتم .  الاتصتال إعتاد  انتظتارو  الشتبكة متن المستتهدف الجهتاز اخترا  علتى قادرين

Wireshark حزم تشفير لفك الوائمة إلى والوصول Wi-Fi ، وإ افة PSK التشتفير فك لتمكين 

 الجهتاز  هيتةما علتى للتعترف .بالشتبكة المتصتل المستتهدف الجهتاز متن EAPOL حتزم وانتظار

 التتتي HTTP و DNS حتتزم علتتى ال تتوء لتستتليط الالتوتتاط فلتتتر  عوامتتل سنستتتخدم ، المستتتهدف

 علتى الاطلا  أيً ا يمكنناكما  ، الجهاز دخله مجال بكل كاملة قائمة على للاطلا . عنها نبحث

 لاختيتار المعلومات هذه استخدام يمكنناحيث . الالتواط اكتمال بعد حلها تم التي للنطاقات ملخص

 فتي التطبيتق تشتغيل يتتم ولتم الخلفية في تعمل كانت لو حتى ، بسهولة تشغيلها يتم التي الخدمات

  .الوقت بع 

 

 ؟  ستحتاج ماذا

فتتي و تتع  جهتتازال و تتع علتتى قتتادر  لاستتلكية شتتبكة محتتول بطاقتتة إلتتى ستتتحتا  ، بتتذلك للويتتام

 إلتى ستتحتا  ، ذلتك بعتدالمراقبتة .  و تع ويتدعم Kali متعالمراقبة كما يجتب ان يكتون متوافوتاً 

 يمكنتكاذ . تراقبها التي Wi-Fi بشبكة متصلويكون  Android أو iOS بنظام يعمل ذكي هاتف

 فتتك يعمتتل لا قتتد حيتتث ، تتتراه أن يفتتتر  متتا لمعرفتتة مفتوحتتة Wi-Fi شتتبكة علتتى هتتذا ممارستتة

-Wi لشتبكة الشبكة واسم المرور كلمة معرفة إلى أيً ا ستحتا كما . الأحيان بع  في التشفير

Fi ستمحوهذا سي ، مسبوًا المشترك المفتاح حساب ذلك لك سيتيححيث . مراقبتها في ترغب التي 

 ثم الويام بالخطوات التالية :  .الفعلي الوقت في المرور حركة تشفير بفك لنا

 إذا وتثبيته Wireshark بتنزيل قم:  Wi-Fi بشبكة والاتصال Wireshark بتنزيل قم .1

 تخطتتط كنتتت إذا. تستتتهدفها التتتي Wi-Fi بشتتبكةثتتم قتتم بالاتصتتال  ، بالفعتتل مثبتًتتا يكتتن لتتم

 Wireshark أدا  باستتخدام حستابه عليك فيجب ، الشبكة مفتاح من بدلاً  PSK لاستخدام

 اعتمتادًا ، الالتوتاط أثنتاء الإنترنتت إلتى الوصتول متن تتتمكن لا قد لأنه ، بذلك الويام قبل

 واجهتات علتى نظتر  ألتق ثتم ، قتم بفتحته ، Wireshark تنزيتل بمجتردو .بطاقتتك على

 التوتتاط متتن للتأكتتد الأشتتياء بعتت  إعتتداد إلتتى ستتنحتا  ، الالتوتتاط فتتي البتتدء قبتتل. الشتتبكة

 كما في الشكل التالي :  .الصحيح الو ع في البطاقة
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 قائمتتتة علتتتى انوتتتر ، Wireshark قائمتتتة خيتتتار  تتتمن:  لالتقدددا  Wireshark إعددد ا  .2

(Capture options)  . ةالتالي كما في النافذ : 
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  .أدناه مو ح هو كما ، الواجهات التواط نافذ  فتح إلى ذلك سيؤد 

 

 بهتا يعمتل التتي بالشتبكة متصتلاً  تكتن لتم إذا:  EAPOL لحدزم ومسح الشبكة التقا  اب أ .3

 لاحيتث . أخترى عشتوائية قنتا  فتي تكتون قد لأنك حزم أ  رؤية من تتمكن فلن ، هدفك

 ، اللاسلكية الشبكة محول عليها يعمل التي الونا  تغييرمن  بالفعل Wireshark لـ يمكن

  .السبب هو ذلك يكون فود ، شيء أ  على تحصل لم إذا لذلك

 ، مصتتافحات لتتدينا أصتتبح وقتتد الآن:  PSK مددرور الشددبكة باسددت  ام حركددة تشددفير فددك .4

 إ تافة إلتى ستنحتا  ، بتذلك للويتامو. فصتاعدًا النوطتة هذه من المحادثة تشفير فك يمكننا

فتتتي  المنستتتدلة الوائمتتتة إلتتتىمتتتا عليتتتك ستتتوى الانتوتتتال . PSK أو الشتتتبكة متتترور كلمتتتة

Wireshark خيار وحدد(Preferences و )فوق انور ، تحديده بمجرد (Protocols )

 كما في النافذ  التالية : 
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( Enable decryption) فتوق انوتر ثتم ،( IEEE 802.11قتم بتحديتد ) ، البروتوكتولات  تمن

 النافتذ  لفتتح( ecryption keysثتم بعتدها علتى ) (Edit) فتوق انوترثتم  ، الشتبكة مفتاح لإ افة

 كما في النافذ  التالية :  .PSKs و المرور كلمات لإ افة

 

 بتالنور احفتظ ثتم ، Tab علتى ا تغطبعتدها . مفتاحتك الصق ثم ، الوائمة من ( wpa-psk) حدد

 كما في النافذ  التالية : .( OK) فوق
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 إعتاد  Wireshark على ينبغيهنا  ، التف يلات قائمة في(OK) فوق انور ، ذلك اكتمال بمجرد

 من متنوعة لمجموعة يعمل لا قد هذا. تشفيرها فك ومحاولة التواطها تم التي الحزم جميع فحص

 علتتى حصتتولي متتن التأكتتد ختتلال متتن الوقتتت معظتتم فتتي يعمتتل جعلتته متتن تمكنتتتلكنتتي . الأستتباب

 فيمكننا ، نجحت إذا. PSK و الشبكة مرور كلمة استخدام بين والتبديل( EAPOL) جيد  مصافحة

  .الاستخدام قيد التطبيوات لاختيار المرور حركة تحليل خطو  إلى الانتوال

 بحركتة المحيطتة الحمايتة بتجريد قمنا أن وبعد الآن:  HTTP و DNS عن حزم  البحث .5

 علتتى الموجتتود  الأجهتتز  عتتن وإخبارنتتا تشتتفيرها فتتك Wireshark لتتـ يمكتتن ، المتترور

 وتنوسم الى قسمين :  .الفعلي الوقت في بها للويام مصافحة لدينا التي Wi-Fi شبكة

 

 لبات  DNS  :بطلبتات ستنبدأ ، المهمتة الحتزم لرؤيتة DNS . التطبيوتاتمتن  تتأكتدالتتي 

 أستماء إلتى تتوجيههم ستيتموهنا . تتغير لم بها تتصل أن المفتر  من التي IP عناوينو

 التطبيتق مشتاهد  الستهل متن يجعتل ممتا ، التطبيتق اسم على عاد ً  تحتو  التي النطاقات

 علتى وللاطتلا  .الطلبتات وتوتديم Android أو iPhone هتاتف علتى تشتغيله يتتم الذ 

 ستتتيرينا المستتتارات  ممتتتا ، http و DNS ، الالتوتتتاط مرشتتتح سنستتتتخدم ، الطلبتتتات هتتتذه

 فتي dns قتم بكتابتة ، أولاً . Wi-Fi شبكة بتركها عبر يووم التطبيق التي و وحًا الأكثر

 PSK بتين التبتديل فحتاول ، ذلك ينجح لم إذا. Enter على وا غط الالتواط فلتر  شريط

  .العمل تبدأ مرات وسوف عد  المرور وكلمة

 : الرد ترى فود ، وحيداً  هدفك كان إذا

 Tinder calls the Tindersparks.com domain الختتدمات متتن الكثيتتر إلتتى بالإ تتافة 

 كما في النافذ  التالية : .و وحا الأكثر من واحد هو الطلب هذاو. الأخرى
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لأنتته  الستتبب . أف تتل فكتتر  يعتتد VPN متتع استتتخدامه أن إلا ، جيتتد  فكتتر  Signal استتتخداميعتتد 

 رسول مع يتواصل المستخدم أن بو وح يحدد حيث ، أدناه التبادل إنشاء إلى الإشار  فتح يؤد 

 .مشفر

 

  .أدناه تراها التي الطلبات إنشاء إلى Uber بـ للاتصال التطبيق فتح يؤد 
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 HTTP Packets  :غيتر الويتب طلبتات متن العديتد هنتاك أن نترى أن يمكننا ، ذلك بعد 

 علتتى هتتذه الالتوتتاط تصتتفية عوامتتل تحتتتو اذ . http التوتتاط مرشتتح باستتتخدام الآمنتتة

 يمكننتاكمتا . المتصتل الجهتاز بنتو  تخبرنتا ستوف والتتي ، useragent مثتل معلومات

         التبويتتتب علامتتتةثتتتم النوتتتر علتتتى  (packets) فتتتوق النوتتتر طريتتتق عتتتن ذلتتتك فحتتتص

(Hypertext Transfer Protocol) .طلبتات رؤيتة يمكننتا ، المثتال ادنتاه فتي HTTP 

 المجتال وحتل الحزمتة فحتص انته مجترد هتذا   هتو متا. الدردشتة ختادم إلتى الآمنتة غير

 ، WeChat بتثبيتت الهتاتف هتذا اذ قتام!  WeChat  انهتا. الفور على الجواب سيعطينا

  .بالكامل مشفر  غير منه الصادر  الاتصالات فإن ، ذلك على علاو 

 

 وتحديتد (Statistics) قائمتة تبويتب علامتة فتوق النوتر فيمكننتا ، شتيء كل نرى أن نريد كنا إذا

(Resolved Addresses ) أن يجتب. الالتوتاط فتتر  خلال حلها تم التي المجالات جميع لرؤية 

كمتا فتي  .عليته تعمتل التي التطبيوات عبر الجهاز بها يتصل التي خدماتت م ال قائمة هذه تكون

 النافذ  التالية : 
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Wireshark يجعل شبكات Wi-Fi  ًبالم ا ر محفوفًاشيئا  

 يجتب ، التطفتل متن النو  هذا منع في ترغب كنت إذاو ، الواهر  المراقبة من النو  هذا يبدو قد

 المحليتتة المتترور حركتة بإخفتتاء لتك يستتمح التتذ  PIA أو Mullvad مثتل VPN علتتى تحصتل أن

 أيً تا عليتك يجتب ، البيانتات اتصتال عبتر حساسًتا شيئًا فيه تفعل قد مكان في. قو  تشفير وراء

  .الهجوم من النو  هذا لمنع ممكنًا ذلك كان كلما الخلوية البيانات استخدام

 

 

 

 

 

 

 

 

 

 

 


