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 إرسال طريك عن TikTok حساب أي اختراق كيفيت الباحثىن يىضح
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January 08, 2020- Mohit Kumar 

 الربيعي احمد المهندس الباحث – وتنقيح ترجمت
 

 

 على  شديد لتدقيق ، 2019 عام في تنزيلها تمالتي  تطبيقاتال أكثر ثالث وهو ، TikTok يخضع

 الناحيىى  مىى  للجىىد  المثيىىر المحتىىو  علىى  رقابىى  فىىر ، مضىىافاا اليىى   المسىىتخدمي  خصوصىىي 

 مستخدمي مليارات أم  إ  حيث ، بعد ينت  لم لكن  - القومي بالأم  تتعلق أسس وعل  السياسي 

TikTok مشىارك على  خاصىي   الشىهير الصىيني التطبيىق احتىو حيث  .السؤا  قيد الآ  أصبح 

 أ  يحتمى  أمني  ثؽرات عل التي تشتم    الفيروسي، الذي سمح بمشارك  بع  المقاطع  الفيديو

 الهاتؾ رقم معرف  بمجرد مستخدم حساب أي باختطاؾ بعد ع  للمهاجمي  تسمحو خطرة تكو 

 ، The Hacker News مىع خىا  بشىك  مشىتر  تقريىر وفىي. المسىتهدفي  للضحايا المحمو 

 بتنفيىذللمهىاجمي   سىمحهىذ  الثؽىرة ت أ  Check Point فىي السىيبراني الأمى  في باحثو  كشؾ

 الضىحايا عى  نيابى  فيهىا المرؼىوب ؼيىر الإجىرااات وتنفيذ بعد ع  الضارة البرمجي  التعليمات

  . موافقتهم دو و
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 الرسىىا   روابىىط خىىدا  مثىى  الخطىىورة منخفضىى  مشىىك ت عنهىىا المبلىىػ الضىىعؾ نقىىاط تتضىىم 

 عبىىر النصىىي  والبرمجىى  المفتىىو  التوجيىى  وإعىىادة( SMS link spoofing) القصىىيرة النصىىي 

 :ذل  في بما ، التأثير عالي  بهجمات القيام بعد ع  للمهاجم تتيح قد والتي( XSS) المواقع

  للضحايا الشخصي TikTok ملؾ م  فيديو مقاطع أي حذؾ .1

  للضحايا الشخصي TikTok لملؾ بها مصر  ؼير فيديو مقاطع تحمي  .2

 المشاهدة  عام  ( المخفي )  الخاص  الفيديو مقاطع اجع  .3

 ورسىا   الخاصى  العنىاوي  مثى  ، الحسىاب على  المحفوظ  الشخصي  المعلومات كشؾ .4

 .  الإلكتروني البريد

 فىي  موقعهىا على  TikTok تقدمى والىذي  آم  ؽيرال نصي  رسا  ال نظام م  الهجوم يستفيدحيث 

 تطبيىىق لتنزيىى  رابىىط مىىعارقىىام هىىواتفهم  إلىى  رسىىال  بإرسىىا  للمسىىتخدمي  والىىذي يسىىمح الويىىب

 هىاتؾ رقىم أي إلى  قصيرة نصي  رسال  إرسا  للمهاجم يمك  ، للباحثي  وفقااو .الفيديو مشارك 

 التعليمىىات لتنفيىىذ مصىىمم  ضىىارة صىىفح  إلىى  للتنزيىى  معىىد   URL بعنىىوا  TikTok عىى  نيابىى 

 كما في الشك  التالي :  .بالفع  المثبت TikTok تطبيق مع مستهدؾ جهاز عل  البرمجي 
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 للهجىوم يمكى  ، المواقىع عبىر النصىي  البرمج  ومشك ت المفتو  التوجي  إعادة مع دمج  عندو

 ينقىروا أ  بمجىرد الضىحايا عى  نيابى  البرمجي  JavaScript تعليمات بتنفيذ للمتسللي  يسمح أ 

 باسىم عىادةا  التقنيى  هىذ  عىرؾ.ت   القصىيرة الرسىا   عبىر TikTok خىادم أرسىل  الذي الرابط عل 

cross-site request forgery attack ، المسىىىتخدمي  بخىىىدا  المهىىىاجمو  يقىىىوم حيىىىث 

 تنفيىذ بإمكاننىا أنى  أدركنا لقدوقد قا  الباحثو  :  .في  مرؼوب ؼير إجراا لتنفيذ عليهم المصادق

 . موافقت  دو و الضحي  ع  نياب  إجرااات وتنفيذ JavaScript شفرة

 TikTok مطور ، ByteDance لد  الأمني  الثؽرات هذ  ع بالإب غ  Check Point لقد قام 

 فىي المحمىو  تطبيقى  مى قام بعىدها بإصىدار نسىخ  مصىحح   الذيو ، 2019 نوفمبر أواخر في

 مىى  إصىىدار أحىىدث تشىىؽ  لا كنىىت إذا. المتسىىللي  مىى  مسىىتخدمي  لحمايىى  واحىىد شىىهر ؼضىىو 

TikTok  التشىىؽي  لنظىىامي الرسىىمي  التطبيقىىات متىىاجر فىىي المتىىا Android و iOS ، ي نصىىح 

 لتجنب هذ  الهجمات .  ممك  وقت أقرب في بتحديث 

 


