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 والحلىل . التحديات الاجتماعية الشبكات لمىاقع السيبراني الأمن

Priya Reddy 

 المهندس احمد الربيعي –ترجمة وتنقيح 

 المسرررتينمي  تحقيرررلا الا تتررر   تررري  هرررو الاجتم عيررر  الشرررت    مواقررر  مررر  ال ئيسررر  الغررر  

 التواصرر  وسرر ئ  أنيلرر ,  مر   للشرر     التج  يرر  الفرر   مر  العنيررن  ررو  فقررن  والمنظمر  

 اهتمر   محرنن الاجتم عي  الشت    مواق  تت زاذ  تواص ال   يق  ف  مهم  تغيي ا  الاجتم ع 

 علر  أس س  تش   المواق  هذه ويصوصي  أم   ي  ز م  . وأمنه المستين  تيصوصي  يتعللا

 أ  الأ جر لذلك م   ته  موثولا اتص   جه  م  تأت  أنه  يتنو حيث , الض  ة الت امج ا تش ف

 مر  العنيرن فر  ت تيق   الاجتم عي  الشت    مواق  ش ل . ال ات  عل ت لنق   المستينمو  يقو 

 : مث  المج لا 

 لإعلانر    الاجتم عير  الشرت    مواقر  اسرتينا  يم   :الاجتماعية  الإلكترونية التجارة

  .الإل ت وني  التج  ة توات اصح ب 

 جرذبتغي   للش     أفض  منص  الاجتم ع  التواص  وس ئ  توف  :التجارية  العلامة 

 .  العم  ف   م  لمزين العملاء

 

  القضايا

 مر  العنيرن أيضًر  جلب فقن , الفوائن م  العنين حقلا قن الاجتم عي  الشت    مواق  نمو لأ  نظً ا

 القضر ي  تعر . المهر جمي  قتر  مر  للاسرتغلا  ع ضر  منصر  يروف انره   م . الأمني  المي وف

 :  الت ل  النحو عل  ه  الم تت  

 إسر ءة عنره. وينرتج  مسرتين  أي هوير يقرو  المهر ج  ت نتحر    الهويةة : استخدام إساءة .1

 إذ  مررن  فيهرر  ي لررب الترر  الت تيقرر   يررلا  مرر  تلررك الهويرر  حيررث يقررو  تررذلك اسررتينا 

 أحررن يسررم  عنررنم ف .الاجتم عيرر  الشررت    مواقرر  فرر  المقنمرر  المعلومرر   إلرر  للوصررو 

 المعلومر   جمير  إلر  الوصرو  حرلا علر المهر ج   سيحص  , تذلك ت لقي   المستينمي 

  .المستين  عل  نو  المعلوم   هذه استينا  إس ءة ويم  

 عل  للحصو  الت تيق   هذه تسع  :الخارجية  الجهات تطبيقات استخدام من تهديدات .2

 والت تيقررر   الألعررر ب لجميررر  الشيصررري  المعلومررر   إلررر  للوصرررو  المسرررتين  مررر  إذ 

.  هتمعلوم ت يتعللا فيم  الإذ  م  معينً  مستوى الت تيلاتمن   المستين اذ يقو  . الميتلف 

 ه تفره أو المسرتين   متيروت  علر  ضر  ة تر امج تتنزير  الت تيقر   هذه تع  تقو  وقن

  .موافقته نو 
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 تتحميلهر  المسرتين  يقو  الت  المحتوي   :الاجتماعية  الشبكات مواقع بمشغلي الوثوق .3

حيرث . الشرت    مشرغل  مر  مت حر  ت رو  , الاجتم عير  الشرت    مواقر  عل  نش ه  أو

  .الحذف تعن حت  الحس ب تي ن   حفظ للمشغلي  يم  

 والترر امج الفي وسرر   تجررن مرر  غ لتًرر  الضةةارة : والبةةرام  التصةةيد وهجمةةات الفيروسةةات .4

 تعن. المزعج  الإعلان   تلك يلا  م  تك الي   ال متيوت  جه ز إل    يقه  الض  ة

  سرر ئ  نشرر    يرلا عرر  السرر ي  التي نر   سرر ق  للمهرر ج  يم ر  , الشررت   إلرر  الوصرو 

 .  العشوائ  الت ين

 مير    هنر ك. تلرن أو مجتمر  أو فر ن لأي مسريئ  محتوير   نشر  :القانونية  المشكلات .5

 السر ي  المعلومر   تسر يب مثر  الاجتم عير  الشرت    مواقر  ت سرتينا  م تت ر  ق نوني 

  .م  شي  يصوصي  أو اقتح   المواق  عل 

 حيررث , للمسررتين  م نيرر  أمنيرر  ميرر وف فرر  ذلررك يتسررتب أ  يم رر  :المسةةتخدمين  تتبةةع .6

 جمرر  يررلا  مرر  للمسررتين  التجرروا  معلومرر   إلرر  الوصررو  الث لثرر  للأ رر اف يجرروز

  .المستين  موق  عل  الحقيق  الوق  ف  التحنيث

 الشررت    مواقرر  علرر  معلومرر ته  تمشرر     المسررتينمو  يقررو  :البيانةةات  خصوصةةية .7

 أمنير  ترناتي  ت تيرلا يرت  لر  مر  يصوصي  قيون وجون ف  يتستتوا أ  ويم   الاجتم عي 

  رر   إذا المسررتين  معلومرر   علرر  الا ررلا  للجميرر  يم رر  , المثرر   سررتي  علرر . من سررت 

 ال لتر   قترو  يردني أ  يم ر حيث ( public - ع  ) هو للمستين  الافت اض  الإعنان

  .أمن  تهنين إنش ء إل  أيضً  مجهولي  أشي   م 

 

  والتحديات المخاطر

 جنيررنة فقررن اترر ا هررذا   قرر ً  , الاجتم عيرر  الشررت    مواقرر علرر   المسررتينمي  عررنن زيرر نة مرر 

 جنيرنا تهنيرنا ييلرلا المنشرو ة المعلومر   مر  المزيرن. الأفر ان حسر ت   إل  للوصو  للمه جمي 

 للأف ان جنينة مي    تش  و تس ع  تنمو الاجتم عي  المواق .  المستين  وأم  يصوصي  عل 

 :  يل   م  ه  التحني   وتع . للت نولوجي  الحنيث الع ل  هذا ف  والمدسس  

 يقرو اذ . الحس سر  معلومر  هجومي  تهنف الر  الوصرو  لل تقني  إنه  : التصيد هجمات .1

 مررر  وي لترررو  الشررر عي  الصرررفح   تشرررته مزيفررر  ويرررب صرررفح   تإنشررر ء المهررر جمو 

 إل  المستين  يني  عننم  مش ل  المستين  ويواجه اعتم نه  تي ن   إني   المستينمي 

 الاجتم عيرر  المواقرر  أ  Kaspersky Lab إحصرر ئي   فقررن  شررف  .الاعتمرر ن تي نرر  

 مرر  %22 تشرر   مرر  يقرر  ب  Facebook مسررتينم  حسرر ت   تحرر    الترر  المزيفرر 

 الاحتير ل  التصرين لهذه الاحص ئي  فرإ  ووفقً . 2014 ع   ف  الاحتي ل  التصين هجم  

 تزير نة , المن قر  هرذه ف  الهجم   عنن زي نة م  وأو وت   وسي  ف   تيً ا تهنينًا يمث 

 تررنف  مق  نرر  2015 عرر   مرر  الث لررث ال ترر  فرر  هجررو  مليررو  36.3 لتصرر  إلرر  18%

 تصرين ي ر  ترإنا ة مولرنوف  مر   جر  ق   , المث   ستي  عل . الم ض  الع   م  الفت ة

 .  تنسلف ني  غ ب ف  حف  لش    نولا  مليو  3.5 قن ه  تيس  ة انته  احتي ل 
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 عترر  المسررتين  اعتمرر ن تي نرر   لمشرر     تسررتين  تقنيرر  هرر  :مطابقةةة الهويةةة  تحةةديات .2

 تسرجي  إم  ني  للمستينمي  المواق  م  العنين تقن  , المث   ستي  عل . متعننة مج لا 

عليره  ولري ,  للمسرتين  ملاءمر  أ ثر  ي رو  تحيرث Facebook عل  تحس ته  النيو 

 لنيره لري  المسرتين  ول   من ستً  هذا يتنو قن. ميتلف  مواق  عت  متعننة حس ت   إنش ء

 ت تيقر   تري  الشيصري  معلوم تره مشر     يم ر  مرنى أي وإلر   يفير  حرو  معلوم  

  .الث لث ال  ف

 .وموافقته المستين  عل  نو  المستين  أجهزة ف  المثتت  الت امج ه  : الضارة البرام  .3

 وأحصرررن  , الت مجيرر   في وسررر  وتشررم  :  الأجهرررزة صرريبوت تسررر ع وهرر  تنتشرر  

 يلا  م  للمستين  الشيصي  المعلوم   إل  الوصو  للمه جمي  يم  حيث .   وانة 

 تهجمرر   القيرر   أو ال متيرروت  جهرر ز فرر  الررتح   أيضًرر  ويم رر  ال متيرروت  أنشرر   م اقترر 

وتع ير   المسرتين  هوير  س ق  الض  ة للت امج يم   حيث المستين  عل  نو  جم عي 

 أ  يم رر  الترر  النع ئيرر  الترر امج مرر  أشرر    تثتيرر  للمت فلرري  يم رر  , أيضًرر . الاجهررزة 

 مث  : المستين  جه ز عل  له  حص  لا منتثق  إعلان   ظهو  ف  تتستب

  فيةةةةرو LOL :  علرررر  الن نشرررر  وظيفرررر  يررررلا  مرررر  الفيرررر و  هررررذا ينتشرررر 

Facebook . تصرف   اتر  م فرلا  المسرتين  إلر  الفي و  هذا إ س   يت حيث

 نظر   إلر  الضر  ة التر امج تنزير  يرت  ,تر لنق  عليره  المسرتين  يقرو  وعننم ته 

 معلومررر   إلررر  للوصرررو  الشرررت   عتررر  تنتشررر و النظررر   صررريبوت. المسرررتين 

 .المستين 

 Zeus : الرر ات  علرر  النقرر    يررلا عرر  ينتشرر  الررذي  رر وانة حصرر   هررو هررذا  

 المعلومر   وسر ق  المسرتين  نظر   علر  الموجرونة الملفر   جمير  تمسر  يقرو ل

 .  للمستين  التنك اعتم ن أو الا س ق  هوالفي و   هذا تيص . المهم 

 حيرث. المسرتين  واجهر  تعروي  هجمر   أيضًر  تسرم  :الاصةطياد  هجمات فوق النقر .4

 ويررت  , الضرر   الا تترر   فررولا النقرر  المسررتين  مرر  الويررب صررفح   فرر  Trojan ي لررب

 .  Facebook ف  ش ئعً  أمً ا هذا يعن. النظ   عل  ض  ة ت امج ز  
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   اتــــــــــــالتوصي

 وه  :  المستين  معلوم   لتأمي  التوصي   تع  تقني  سيت  , القس  هذا ف 

 الإل ت ونر  الت يرن ت سر ئ  الي صر  السي سر   تعر  وضر  يجرب , مر  لشر    ت لنست  

 أو فيهر  م غروب غير  إل ت ونر  ت يرن  س ئ  وأي ال س ئ  هذه تي  اليل  يت  لا تحيث

  تصيّن س ئ  

 الفي وسر   م  فح  ت امج م  جينة نوعي والمنظم   المستين  م     يستين  أ  يجب 

  وحظ ه   ةالض  المواق   تصفي  م  تتم   حت 

 إلر  المه جمي  وصو  لتجنب الويب مواق  م  مستوى    عل  المص نق  تت  أ  يجب 

 الشيصي  المستين  معلوم  

 المقنمر  المسرتين  معلومر   أمر   لضرم   التشفي  عل  المعتمنة التقني   استينا  يجب 

 , التي نررر   واسرررتي ا  , المجموعررر  مفتررر ا تتررر ن . الاجتم عيررر  الشرررت    مواقررر  علررر 

 التواصر  وسر ئ  علر  الأمر  لتعزيرز اسرتينامه  يم ر  الت  الأمثل  تع  ه  والتشفي 

  الاجتم ع 

 مر  . السريت ان  الأم  حو  الوع  لنش  وتثقيفي  تن يتي  ت امج الح وم  تنفذ أ  ينتغ  

 الأمر  حرو  ومع    ومس تق   ننوا  تتضم  نع ئي  وت امج حملا  إج اءيتوجب 

 السيت ان 

 الأنوا  اليصوصري  أمر   إعرنان علر  تحتروي التر  الاجتم عير  الشت    مواق  تتن و  

 حيررث Facebook فرر  اليصوصرري  إعررنانا  مثرر . أم نًرر  أ ثرر  الحسرر ب لجعرر  المت حرر 

 :  إل  اليصوصي  أس سي   تنقس 

 حيرث Facebook لمسرتينم  الأولوير  إعرنان هو هذا ) هذا ( : رؤية يستطيع من .1

 يجب. المستين  م  المش       دي  يم نه الذي الجمهو  م  الحن للمستين  يم  

  الع م  المش      تجنب

 عنرنم  إشرع   علر  الحصرو  للمسرتين  الإعنان هذا يتي  : الدخول تسجيل تنبيهات .2

 .مع وف غي  مستع   أو جه ز م  حس ته إل  النيو  تتسجي  شي  أي يقو 

 Facebook إلرر  إضرر فته تمرر  الررذي الجنيررن الإعررنان هررو هررذا الثلاثيةةة : المصةةادقة .3

  ي  جي  لجه  ت ت  ت تيلا أي لمص نق  Facebook أم    مز إنش ء يتي  والذي

 ترأثي   يفير  إنا ة علر  المستين  هذا يس عن : المستخدم مع الآخرون يتفاعل كيف .4

 أو العلامر   إنا ة للمسرتين  يم    م . المستين  تع يف ملف عل  الآي ي  نش  

  .م  شي  (حظ ) أو (التع  ف إلغ ء)
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 وتشم  :  : الويب متصفح أمان إعدادات 

 للمتصف  التلق ئي  التحنيث   تم ي و المستع ض   تحنيث المستين  عل  يجب .1

  .الينا  ومواق  , المنتثق  والنوافذ , الإض في  الم ون   حظ  .2

 (  الم و   لم   تيزي  عن وض  ) عل  المتصف ق  تضت   .3

  الث لث ال  ف ا تت   تع يف ملف   تع ي  .4

 :  ت لمتصف  ي ص  إعنانا  .5

 Firefox :  الإض في  الوظيف  تتثتي  ق NoScript   

 Safari :  تع ي Java  

  IE: الأم   ن  ق   إعنان 

 

 ة ـــــــــــــالخلاص

للهجمرر   والجرر ائ    ئيسرري ً  هررنف ً  أصررتح فقررن  , الاجتم عيرر  الشررت    مواقرر  شررعتي  تزايررن مرر 

 القروم  للأمر   تيرً ا تهنيرنًا تشر  ل واسر  ن ر لا علر  السيت اني  الج يم  وامتن  . الإل ت وني 

 والمعلومررر   الع مررر  الصرررح  ق  عررر   فررر  والي صررر  الع مررر  المدسسررر  ا  . والاقتصررر ني

 اتير ذ المنظمر   علر  يجرب لرذلك. ي   ف  والم لي  المص في  والينم   والنف   والاتص لا 

 حم ير  المسرتينمي  علر  مر  يتوجرب  , الإل ت ونير  الج ائ آمنه م   لت و  من ست  أمني  تناتي 

 . استينامه  إس ءة أو لتجنب س قته  الشيصي  معلوم ته 

 المعلومر   علر  للهجرو  والإ ه تير  الإل ت ونير  للجر ائ  مهمً  مج لًا  الإل ت ون  الفض ء أصت 

 الإنت ن  تهنين م سوي  تغي  الحن  للعم  الأم  م  ع لم  تع و  إل  ح ج  هن ك , لذلك. اله م 

 .ت ستم ا  المتزاين

 

 

 

 

 

 

 

 

 


