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 تقرير تحقيق أمني رقمي )فحص جنائي رقمي(

 وزارة التجارة العراقية  —انتحال هوية المنصة الحكومية »أكّد«  

 akkad.gov.iqضد الموقع الأصلي:      akkadgov.comالموقع المزيفّ: 

 

 انتحال هوية حكومية + تصيّد احتيالي محتمل تصنيف القضية: |      2026حزيران/يونيو  27تاريخ التقرير: 

 عالٍ جداً )أدلة مادية متعددة ومستقلة(. مستوى الثقة في النتيجة: 

 أولاً: الملخّص التنفيذي 

موقع مزيفّ ينتحل هوية المنصة الحكومية الرسمية »أكّد« التابعة لدائرة   akkadgov.comيثبت هذا التقرير، بأدلة فنية متطابقة، أنّ الموقع 

 . akkad.gov.iqالعلاقات الاقتصادية الخارجية في وزارة التجارة العراقية، والمتاحة حصراً على النطاق الرسمي 

الموقع المزيّف ينسخ الاسم، والشعار، والجهة المُصْدِرة، والخدمات، والنصوص التعريفية، وحتى مقالات »مركز المعرفة« من الموقع  

عنوان البريد الرسمي للنطاق    — داخل صفحاته  — الأصلي، ويقدّم نفسه زوراً على أنهّ »منصة حكومية معتمدة«. والأخطر أنّه يضع 

 اطع على النسخ المباشر من المصدر الأصلي. الأصلي، وهو دليل ق

كما يحتوي الموقع المزيفّ على صفحات تسجيل دخول وإنشاء حساب تجمع البريد الإلكتروني وكلمة المرور وبيانات الشركات، ما يجعله أداة  

 تصيدّ احتيالي قادرة على سرقة بيانات اعتماد المتعاملين الحقيقيين مع وزارة التجارة. 

 ثانياً: تعريف الموقعَين محلّ المقارنة 

 الموقع الأصلي الرسمي 

 . gov.iqنطاق حكومي عراقي رسمي ضمن المجال السيادي  —  akkad.gov.iqالنطاق:  •

 دائرة العلاقات الاقتصادية الخارجية«.  -عنوان الصفحة: »أكّد   •

 إحدى تشكيلات وزارة التجارة العراقية.  — الجهة المالكة: دائرة العلاقات الاقتصادية الخارجية  •

 الموقع المزيّف

م اسمه بدمج كلمتيَ » —  akkadgov.comالنطاق:  • « لإيهام المستخدم بأنه نطاق  gov« و»akkadنطاق تجاري عام صُمِّ

 حكومي. 

 بوابتك الرقمية لمصادقة الوثائق التجارية«.  — عنوان الصفحة: »أكّد  •

جمهورية   — وزارة التجارة   2026وزارة التجارة العراقية«، وفي تذييله »©   —يدّعي في ترويسته أنه »منصة حكومية معتمدة  •

 العراق« دون أي صفة قانونية. 

 بريد النطاق الأصلي داخل الموقع المزيّف —ثالثاً: الدليل القاطع 

جمهورية العراق« يليها بريد النطاق الرسمي:   — تعَرض كل صفحات الموقع المزيّف في ترويستها عبارة »وزارة التجارة 

support@akkad.gov.iq 

داخل صفحاتهم. وهذا يثبت   akkad.gov.iqعنوان البريد المرتبط بالنطاق الأصلي  — سهواً  — أي أنّ القائمين على الموقع المزيفّ أبقَوا 

 أمرين لا لبس فيهما: 

 أنّ المحتوى مأخوذ ومنسوخ مباشرةً من المنصة الأصلية، وإلا لما ظهر بريد نطاقها.  •
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( للنطاق  SPF( ولا حماية )MXأنّ الموقع المزيفّ نفسه لا يملك بريداً عاملاً على نطاقه، إذ لا توجد سجلات بريد )  •

akkadgov.com  —  فاضطُرّ لعرض بريد الضحية.  — كما في القسم الرابع 

 رابعاً: مقارنة البنية التحتية التقنية 

 ( بتاريخ التقرير: TLS( وفحص شهادات التشفير )DNSجُمعت البيانات التالية مباشرةً عبر استعلامات نظام أسماء النطاقات )

 akkadgov.com —المزيّف   akkad.gov.iq  —الأصلي  العنصر 

 ( للتمويه comتجاري عام ) ( gov.iqحكومي سيادي ) نوع النطاق 

 193.203.176.208 172.67.186.104و   IP 104.21.19.132عنوان 

 Cloudflare Hostinger جهة الاستضافة 

 Hostingerخوادم  Cloudflareخوادم  خوادم الأسماء 

 غير قادر على استقبال بريد —لا يوجد   mail.akkad.gov.iqموجود:  ( MXبريد النطاق )

 لا يوجد أي سجل  Googleمُهيأّة + توثيق  (SPFحماية البريد )

 )مجانية(  Google Trust Services Let's Encrypt مُصدِر شهادة التشفير

 )حديثة جداً(  2026حزيران/يونيو   14 2026أيار/مايو  22 بدء صلاحية الشهادة 

 صفحات ثابتة أعُيد بناؤها  تطبيق ويب ديناميكي رسمي  بنية الموقع 

ببريد رسمي وحماية ضد الانتحال، بينما المزيّف على   Cloudflareالدلالة: الموقعان لا يشتركان في أي بنية تحتية. الأصلي مستضاف على 

ما يؤكد أنّه أنُشئ حديثاً لغرض   —التجارية الرخيصة، بشهادة مجانية صدرت قبل أسبوعين فقط من تاريخ هذا التقرير  Hostingerاستضافة 

 الانتحال. 
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 خامساً: أدلة نسخ وسرقة المحتوى والهوية 

ن رغم أنّ الموقع المزيّف أعاد بناء صفحاته بتنسيق خاص بدلاً من نسخ ملفات المصدر حرفياً، فإنه نسخ الهويّة والمحتوى عنصراً بعنصر م 

 الموقع الأصلي: 

 ( سرقة الاسم والعلامة والجهة1

 الاسم نفسه: »أكّد« / »منصة أكّد«، وشعار الحرف »أ«.  •

 نسبة المنصة إلى الجهة نفسها: »دائرة العلاقات الاقتصادية الخارجية« التابعة لوزارة التجارة العراقية.  •

 ( نسخ شبه حرفي للخدمات والنصوص2

 نص الموقع المزيّف  نص الموقع الأصلي  الموضوع 

  —»خدمة المصادقة المسبقة التحقق«  النموذج الأول 

باستخدام رقم الشهادة أو رمز التوثيق  

 واسترجاع تلقائي. 

باستخدام رقم    —»المصادقة مسبقة التحقق« 

 الشهادة أو رمز التحقق واسترجاع تلقائي.

رفع نسخ ممسوحة   —»غير المسبقة التحقق«  النموذج الثاني 

 يتحقق منها الملحق التجاري. 

رفع المستند   — »المصادقة برفع المستند« 

 الممسوح يتحقق منه الملحقون التجاريون.

 »لماذا منصة أكّد؟« )مطابق( »لماذا منصة أكّد؟«  عنوان القسم 

ثلاث خطوات: سجّل حسابك / قدّم طلبك / تابع   خطوات البدء 

 طلبك. 

ثلاث خطوات: إنشاء حساب / تقديم الطلب /  

 متابعة الحالة. 

 ( تطابق مزايا المنصة )واحدة لواحدة( 3

ى مدار  نقل الموقع المزيّف القيم التسويقية نفسها للموقع الأصلي: سهولة الوصول، وسرعة الإنجاز والمعالجة، والأمان والموثوقية، والخدمة عل

 الساعة، وخفض التكاليف. 

 ( نسخ مقالات »مركز المعرفة«4

 استنُسِخت عناوين الأدلة الإرشادية نفسها الموجودة على الموقع الأصلي، ومنها: 

 »كيفية إنشاء/تسجيل حساب على منصة أكّد«.  •

 »المصادقة على شهادات المنشأ التفضيلية«.  •

 »تحديث بيانات الملف الشخصي للشركة«.  •

 »الأسئلة الشائعة حول المصادقة الإلكترونية«. •

 سادساً: مؤشرات التصيّد الاحتيالي وخطورته 

  —يحتوي الموقع المزيفّ على صفحة تسجيل دخول تطلب البريد الإلكتروني وكلمة المرور، وصفحة إنشاء حساب ببيانات الشركة  •

 أي جمع بيانات اعتماد المتعاملين.

 وزارة التجارة العراقية« دون سند.   —ادّعاء صريح بصفة رسمية: »منصة حكومية معتمدة   •

م للخلط البصري مع النطاق الرسمي ) comالنطاق التجاري ) •  (، وهو أسلوب انتحال نطاقات معروف. gov.iq( مصمَّ

، ويستضيفه مزوّد تجاري رخيص، وهي سمات نمطية لمواقع  2026حزيران  14الموقع أنُشئ حديثاً، إذ صدرت شهادة تشفيره في  •

 التصيدّ قصيرة العمر. 
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سرقة بيانات دخول الشركات المصدّرة، واعتراض وثائق تجارية حساسة من شهادات منشأ وفواتير، والاحتيال على المتعاملين  الأثر المحتمل: 

 باسم الوزارة، والإضرار بسمعة المنصة الحكومية الرسمية. 

 سابعاً: الخلاصة والتوصيات

ح بشدة  akkad.gov.iqموقع منتحِل ومزيفّ للموقع الحكومي الرسمي  akkadgov.comالموقع الخلاصة:  ، نسخ هويته ومحتواه، ويرُجَّ

من بريد النطاق الرسمي المتسرّب، واختلاف البنية التحتية، وحداثة الإنشاء، وتطابق   —أنه أداة تصيدّ احتيالي. والأدلة الفنية المستقلة 

 تجعل النتيجة قاطعة.  —النصوص  

 التوصيات الإجرائية 

 . akkad.gov.iqإصدار تحذير رسمي للجمهور من وزارة التجارة بأن النطاق الرسمي الوحيد هو  .1

ل النطاق ومزوّد الاستضافة  .2  ، وطلب إيقاف الموقع. Hostingerتقديم بلاغ إساءة استخدام إلى مُسجِّ

 ( لإدراج النطاق ضمن القوائم الخطرة. APWGو  Google Safe Browsingالإبلاغ إلى جهات حجب التصيدّ العالمية )مثل  .3

 التنسيق مع الجهات الأمنية والقضائية المختصة في العراق لاتخاذ الإجراء القانوني بحق منتحلي الهوية الحكومية.  .4

 مراقبة النطاقات المشابهة والإبلاغ عنها استباقياً. .5

 الاحتفاظ بهذا التقرير ولقطات الأدلة كمحضر فني يمكن إرفاقه بالبلاغات الرسمية.  .6
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 ملحق: البيانات التقنية الخام )للتوثيق(

 akkadgov.com —الموقع المزيّف 

A      : 193.203.176.208 
NS     : apollo.dns-parking.com / athena.dns-parking.com  (Hostinger) 

MX     : (none) 

TXT/SPF: (none) 
TLS    : Let's Encrypt | CN=akkadgov.com | 2026-06-14 .. 2026-09-12 

Header : Ministry of Trade <support@akkad.gov.iq>  (real domain leaked) 

Pages  : / , /about , /services , /resources , /support , /login , /register 

 akkad.gov.iq —الموقع الأصلي 

A      : 104.21.19.132 / 172.67.186.104  (Cloudflare) 

NS     : olivia.ns.cloudflare.com / cullen.ns.cloudflare.com 
MX     : mail.akkad.gov.iq 

SPF    : v=spf1 a mx ip4:162.215.252.118 include:_spf.mailhostbox.com ~all 
TXT    : google-site-verification=g3EEx3AXfJNFY0p3pU8pJI9NiMOjXL7xHHrkkh1gtCo 

TLS    : Google Trust Services | CN=akkad.gov.iq | from 2026-05-22 

Title  : Akkad - Dept. of External Economic Relations 

 أُعِدّ بأدوات فحص فني آلية لفحص النطاقات والشهادات ومقارنة المحتوى. —انتهى التقرير 


