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دبلوم الأمن السيبراني Cyber Security Diploma - الفصل الصيفي.اسم البرنامج:

CSD003رمز البرنامج: 

مدة الدبلوم 48 يوماً بواقع 6 ساعات في الأسبوع لتكونشكل ومدة الدبلوم :
الحصيلة 38 ساعة تدريبية وتعليمية.

الكترونية عبر تطبيق زوم.طريقة التدريس:

لماذا هذا الدبلوم؟
1. اكتساب المعرفة والمهارات المتعلقة بالاختراق الأخلاقي واختبار الاختراق. 

2. اتاحة فرصة التعليم المفتوح لمن لم تتاح له الفرصة والوقت الكافي للتقديم 
        للدراسة الاكاديمية وذلك بتصميم كورس مكثف ومرن في الوقت نفسه ليتناسب

        مع ظروف أكبر شريحة ممكنة.
3.اصبح تعلم واتقان الامن السيبراني والاختبار الأخلاقي في عصرنا الحاضر ضرورة ملحة

      للحصول على عمل فضلا عن تسهيل التواصل واكمال الدراسات وغير ذلك.
 ،"Certified Ethical Hacker" هو اختصار لـ CEH فإن )EC-Council( 4. وفقاً لمنظمة

       وهو يهدف إلى تعليم المهارات والمعرفة المتعلقة بالاختراق الأخلاقي واختبار  
       الاختراق. والتي تعتبر الشهادة الأهم والأكثر طلباً في مجال أمن المعلومات حيث

       يتم تدريس الطلاب بشكل مباشر مع نخبة من الأساتذة المختصين في مجال أمن
       المعلومات.
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لمن هذا الدبلوم؟
• للمهتمين بتعلم امن المعلومات والأمن السيبراني واتقان مهارات وفنون الاختراق 

     والدفاع والاستجابة للحوادث السيبرانية.

• للخريجين والراغبين بتحسين مهاراتهم وسيرهم الذاتية وزيادة فرصهم 
     المستقبليةللحصول على عمل في الشركات الكبيرة والمختصة بالتقنية.

• للأكاديميين والراغبين بالتخصص في مجال أمن المعلومات والأمن السيبراني. 

• لغير المتخصصين من الراغبين بتأمين مواقعهم وحساباتهم الشخصية من الاختراق 
     والتعرض للابتزاز.

المفردات: 
  Module

الوحدة Subject الموضوع

01 Introduction to Ethical Hacking مقدمة في الاختراق
الأخلاقي

02 Footprinting and Reconnaissance الاستطلاع وجمع
المعلومات

03 Scanning Networks فحص الشبكات

04 Enumeration التعداد

05 System Hacking اختراق الأنظمة

06 Malware Threats تهديدات البرمجيات الخبيثة

07 Sniffing استنشاق الحزم

08 Social Engineering الهندسة الاجتماعية
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09 Denial-of-Service هجوم حجب الخدمة

10 Session Hijacking اختطاف الجلسة

11 Hacking Webservers اختراق خوادم الويب

12 Hacking Web Applications اختراق تطبيقات الويب

13 SQL Injection SQL حقن قواعد البيانات

14 Hacking Wireless Networks اختراق الشبكات اللاسلكية

15 Hacking Mobile Platforms اختراق الهاتف المحمول

16 Evading IDS, Firewalls, and Honeypots
IDS نظام كشف التطفل

وجدران الحماية ومصائد
مخترقي الشبكات

17 Cloud Computing الحوسبة السحابية

18 Cloud Computing التشفير

19 IOT and OT Hacking  انترنت الأشياء واختراق
التكنولوجيا التشغيلية

كل وحدة مكونة من ساعتينملاحظة:



الوقت اليوم

الاحد 09:00- 11:00 م

الثلاثاء 09:00- 11:00 م

الخميس 09:00- 11:00 م
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جدول المحاضرات: 
بواقع 3 أيام اسبوعياً

ملاحظة:
الجدول اولي وبالإمكان تعديله لاحقاً بالاتفاق مع المشتركين
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السير الذاتية للمدرب:

● بكالوريوس علوم حاسبات.
● مسؤول الاعلام والاتصال الرقمي - مركز الحاسبة

       الالكترونية جامعة بغداد.
● خبرة 10 سنوات في امن المعلومات والامن

       السيبراني.
● حاصل على العديد من الشهادات في الامن

       السيبراني منها:

● Certificate Penetration Testing, Incident Response and 
        Forensics - IBM.
● Certificate IT Security Defense against the digital dark
      arts - Google.

الأستاذ محمد السعد

● Certificate Cybersecurity Compliance Framework & System
      Administration - IBM

● Certificate Introduction to Cybersecurity for Business -
      University of Colorado

●Certificate Cyber Threats and Attack
       Vectors - University of Colorado
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249 ألف دينار )190 $(الأجور: 

مميزات إضافية:

خصم المجموعات:
هناك خصم للمجموعات )شخصان 10% ، 3 اشخاص %15 ، 

4 اشخاص 20% ، 5 اشخاص %25(

بطاقة أصدقاء قدرات:
يحصل المشترك على بطاقة أصدقاء قدرات بمييزاتها )خصم 25% لبرامج الأكاديمية

لمدة سنتين(.

شهادة اعتماد دولية:
امكانية الحصول على شهادة اعتماد دولية )اختياري( 

ارسال الشهادة للمنزل:
عند اجتياز الدبلوم يحصل الطالب على شهادة اجتياز تصله مجاناً الى عنوانه

بطاقة اصدقاء قدرات
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للتسجيل او الاستفسار:

q u d u r a t a c

0 7 7 4   7 6 2   5 0 0 0

0 7 7 1   6 9 2   7 9 6 9

0 7 5 1   7 7 1   4 2 7 0


